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Oktatasi cél: Megismertetni a hallgatokat a halézati infrastruktirat alkotd eszkozok, a
forgalomiranyitok, a kapcsolok, a killonféle alkalmazasok és a hozzaférés menedzselését, hitelesitését,
az adatforgalom tamogatasat intéz6 szerverek és egyéb megoldasok biztonsagat érinté megoldasokkal.
A hallgaték megismerkednek a haldozaton beliilrdl, illetve kiviilrol ereddé tamadasokkal, és ezek
elharitasaval a halozati eszkozok segitségével. Foglalkozunk a kifejezetten a halozat védelmét szolgalo
eszkozokkel, a tiizfalakkal, a haldzati behatolas védelmi és sériilékenységet vizsgald eszkdzokkel is.

Tematika: Haldozatbiztonsagi alapismeretek. Halozati elemek, protokollok biztonsagi problémai.
Virtudlis magan halézatok. Vezeték nélkiili haldzatok biztonsagi kérdései, alapvetd biztonsagi
konfiguracidja. Halozatok behatolas védelmi eszkozei.

Témakor:
Eloadas
Halozatbiztonsagi alapismeretek. A haldzati fenyegetések alaptipusai, tamadasok, 09.14.
tamadastipusok. A mai informatikai rendszerek altal diktalt elvarasok, a biztonsagvédelmi 09.21.
kotelezettségek €s indoklasuk, a tipikus biztonsagi célkitiizések, a halézatbiztonsaggal 09.28.
kapcsolatos trendek.
Védekezési lehetdségek csoportositasa. Elemek jellemzdinek attekintése. Forgalomsziirés, 10.05.
authentikacio, tlizfalak, behatolas érzékeldk, ellendrzések, digitalis alairas.
Halozati elemek biztonsagi alapmegoldasai. Forgalomiranyitok biztonsagi beallitasai. 10.12.

Kapcsoldk biztonsagi beallitasai. Forgalomiranyitok és kapcsolok egyiittesével kialakithatd
szlir6 és védelmi rendszerek. Az OSI 3. és 4. rétegben miikodé megoldasok alaptipusai, az
elérési listak fontosabb tipusai s sajatossagai, konfiguralas, alkalmazas.

1.ZH 10.19.

Kozpontositott hitelesités, jogosultsagkezelés és tevékenységnapldzas. A haldzati erdforrasok  10.26.
elérésének szabalyozasa, kialakitasi lehetoségek, a kozpontositott rendszer elonyei. RADIUS
és a Kerberos protokollok szerepe, jellemzéi és alkalmazasa.

Virtualis magan halézatok (VPN). A VPN megoldasok kialakitasanak inditékai, alaptipusok,  11.02.
altalanos elvarasok. A titkositas és a kulcscsere megvaldsitasa.

Az IPSec rendszer felépitése és miikodése. 11.09.

Vezeték nélkiili haldzatok biztonsaga. A WLAN-okat érint6 fenyegetések: tamadas, 11.16.
lehallgatas, illetéktelen hozzaférés, a szolgaltatas akadalyozasa. Alapvetd WLAN biztonsagi | 11.23.
technologiak: WEP hitelesités és tarsitas.

Alapvetd biztonsagi konfiguracio: protokoll és MAC sziirés a hozzaférési pontokon. Ugyfelek
és AP-k biztonsagi beallitasa. Az AP-k illegalis hasznalata és ennek elharitasa.

2.ZH 11.30.

Haloézatok behatolas védelmi eszkdzei. Halozati behatolas ellendrzése, valds idej analizis, 12.07.
proaktiv védekezés. Ismeretlen fenyegetések elleni védekezés: protokoll anomaliak feltarasa,
szignatara alapi megfigyelés.

Halbézatok sériilékenységének vizsgalata.

Potlasok 12.14.

Laborgyakorlat




Halézati forgalom monitorozasa. Halézati protokollok biztonsagi problémainak elemzése. 09.13.
09.20.
09.27.
Port letapogatasi mddszerek vizsgalata. 10.04.
10.11.
Forgalomiranyitok és kapcsoldk egyiittesével kialakithato sziir6 és védelmi rendszerek. 10.18.
Virtualis magan halézatok kialakitasa. 10.25.
Tuzfalak kialakitasa 11.01.
11.08.
11.15.
Halozati behatolas detektald rendszer konfiguralasa, tesztelése. 11.22.
11.29.
Halozatok sériilékenységének vizsgalata. 12.06.
12.13.

Félévkozi kovetelmények: ZH a 6. és a 12. tanulmanyi héten, a megel6z6 eléadasok illetve
laborgyakorlatok anyagabdl, az elfogadasi szint 50%. Megajanlott jegy mindkét ZH legalabb 80%-os
teljesitése esetén lehetséges.

A pétlas modja: pot ZH a 14. tanulmanyi héten, elfogadasi szint 50%.

Alairas feltétele: mindkét ZH minimum 50%-os teljesitése és a laborgyakorlatok teljesitése

A vizsga moédja: irasbeli, az elégséges szint 50%

Ajanlott rrodalom:
A halbézaton elérhetd jegyzetek, illetve az eléadasok soran kijelolt egyéb anyagok.

2016. junius 5.

Schilling Janos




